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Resumen

La desinformacién ha alcanzado en los ultimos afios un alto grado de profesionalizacién.
Las campafas de Dark PR o Black PR son un nivel avanzado de las campafias negativas y
en ellas se ficciona la prescripcion y la influencia, normalmente con animo de desprestigiar
al adversario politico o el competidor. Se propone en este trabajo una revisidn sistematica
sobre los resultados de busqueda de los términos Black PRy Dark PR en Google y Google
Scholar. Se pretende identificar en las definiciones y origenes de ambos conceptos, conocer
las estrategias utilizadas en estos trabajos asi como los casos de estudio que sirven para
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ejemplificar los mismos. Se observa que ambos conceptos son aun muy novedosos y son
mas empleados por medios de comunicacion que por la literatura académica, aunque
presentan definiciones y usos comunes. Se recoge una tendencia creciente de practicas de
influencia negativa con numerosos ejemplos de astroturfing, campafias de desinformacion
y censura corporativa en distintos paises. Esta circunstancia resulta problematica para el
sector de las relaciones publicas pues difiere de los principios éticos de la profesion y obliga
a quienes la ejercen a participar en practicas poco honestas.

Palabras clave: Relaciones publicas; Desinformacién; Propaganda digital; Black PR; Dark PR; Fake
news

Abstract

Disinformation has reached a high degree of professionalization in recent years. Dark PR
or Black PR campaigns are an advanced level of negative campaigns and they fictionalize
prescription and influence, usually with the aim of discrediting the political adversary or
competitor. This paper proposes a systematic review of the search results of the terms
Black PR and Dark PR in Google and Google Scholar. The aim is to identify the definitions
and origins of both terms, to know the strategies used in these works and as well as the case
studies that serve to exemplify them. It is observed that both terms are still very new and
are used more by the media than by the academic literature, although they have common
definitions and uses. A growing trend of negative influence practices is reported with
numerous examples of astroturfing, disinformation campaigns and corporate censorship
in different countries. This circumstance is problematic for the public relations sector as
it differs from the ethical principles of the profession and forces those who practice it to
engage in dishonest practices.

Keywords: Public relations; Disinformation; Digital propaganda; Black PR; Dark PR; Fake news

Resumo

A desinformacdo tornou-se altamente profissionalizada nos ultimos anos. As campanhas
de relacBes publicas negras ou negras sdao um nivel avancado de campanha negativa
e ficcionam a prescricao e influéncia, geralmente com o objectivo de desacreditar o
adversario politico ou concorrente. Este documento propde uma revisao sistematica dos
resultados da pesquisa dos termos Black PR e Dark PR no Google e no Google Scholar.
O objectivo é identificar as definicdes e origens de ambos os termos, as estratégias
utilizadas nestes trabalhos, bem como os estudos de caso que servem para os exemplificar.
Observa-se que ambos os termos sao ainda muito novos e sao mais utilizados pelos meios
de comunicacdo social do que pela literatura académica, embora tenham defini¢cdes e
utilizacdes comuns. E relatada uma tendéncia crescente de préticas de influéncia negativa,
com numerosos exemplos de astroturfismo, campanhas de desinformacdo e censura
empresarial em diferentes paises. Isto é problematico para a industria de RP, uma vez
gue diverge dos principios éticos da profissao e forca os profissionais a envolverem-se em
praticas desonestas.
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Noticias falsas

1. Introduccion

La desinformacion es una férmula efectiva para alterar la opinidn publica y generar
campanfas de influencia encubiertas. La cuarta ola de la democracia digital se caracteriza
por el uso de la inteligencia artificial y el big data, y presenta entre sus hitos la validacién de
la mentira como estrategia politica (fake news y deepfakes), la combinacion de elementos
hiperlocales con los supranacionales o el uso de tendencias con riesgos para la democracia
(polarizacion, astroturfing, eco chambers y filtros burbuja) (Garcia-Orosa, 2021).

La efectividad e influencia de estos desérdenes informativos ha sido ampliamente
estudiada y ratificada en procesos electorales internacionales (Allcott y Gentzkow, 2017;
Greene et al., 2021; Ribeiro, 2018). Procesos que presentaban estrategias claramente
similares y un uso generalizado de la comunicacién algoritmica por parte de los partidos
politicos (Campos y Garcia-Orosa, 2018).

Se observa asi, como la desinformacion sirve para afectar a los adversarios politicos y a
los competidores. Se busca finalmente beneficiar a la empresa emisora y en su desarrollo
se contratan los servicios de un tercero, que permita salvaguardar su identidad y evite su
asociacion a practicas deshonestas.

1.1 Desinformacién y las relaciones publicas

La relacién entre las relaciones publicas y la desinformacién ha sido poco abordada por
la Academia. Tal y como sefiala Castillo (2009) las relaciones publicas como comunicacion
persuasiva tiene vinculos, mas o menos directos con otras disciplinas como la publicidad
y la propaganda. Sin embargo, con la desinformacion, “su relacién debe ser de nulidad,
es decir, el componente ético de las relaciones publicas impide realizar actividades
comunicativas basadas en la desinformacion” (p.21).

Esta incompatibilidad también se observa en los propios cédigos éticos del sector. La
Declaracién de Helsinki, recoge 10 principios entre los que se hace alusién directa a la
honestidad y se rechaza el uso de astroturfing o fake news (International Communications
Consultancy Organisations, 2014).

Lo cierto es que la desinformacion es efectivamente observada como un riesgo por los
profesionales de las relaciones publicas. En Estados Unidos, Jahng et al. (2020) recogieron
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una diferencia significativa en como apreciaban el fendmeno los profesionales de la
comunicacion (n=206). Para los periodistas esta busca engafiar a las audiencias a través
de la informacién falsa. Por su parte, los profesionales de las relaciones publicas la
vinculan a la gestidn estratégica, evaluando su impacto sobre los objetivos reputacionales.
Asi, se indica la necesidad de que estos profesionales conozcan herramientas y paginas
especializadas en verificacion.

Sefala Reid (2017) que, aunque la mayoria de la desinformacion corporativa suele estar
relacionada con el ambito politico, una empresa puede ser atacada por otras motivaciones
como las financieras (manipulando precios de acciones), emocionales (aversién a los
lideres de marca o corporativos) o por empleados descontentos, entre otros. Se ha
comprobado que la inclusién de 50 comentarios negativos es suficiente para superar a
cualquier competidor en términos de visibilidad (Lappas et al, 2016).

Las empresas pueden convertirse, por tanto, en objetivos de campafias de
desinformacion, pero también en potenciales emisores al tratar de dafiar a su competencia
o al compartir discursos distorsionados que beneficien sus intereses (Olivares-Delgado
et al., 2023; Lopez, 2023). Dishman y Philip precisan que “el uso de la desinformacion
no es unicamente la aplicacion de la deshonestidad dentro la comunicacion corporativa.
Es la aplicacion estratégica de la falsedad con la intencion de engafiar y anticipar las
ventajas” (1999, p. 26).

Con un enfoque similar, Edwards (2020) considera la desinformacion una herramienta
propia de las relaciones publicas responsabilizando al sector de la crisis actual. Esta seria
pues una nueva amenaza de la que protegerse utilizando las relaciones publicas. Los
productores de desinformacién representarian al "otro", proporcionando un contraste
para demostrar ética e integridad. Finalmente, esta coyuntura permitiria a la industria abrir
nuevas lineas de trabajo y defender sus intereses.

Asi, otro campo de investigacidn relevante son las potenciales soluciones que podrian
aplicar las organizaciones. Castellani y Berton (2017) recogen el uso de estrategias de
defensa como campafias de comunicacion destinadas a informar a sus partes interesadas.
En este sentido, Bomany Scheneider (2021) observaron que la anticipaciony la publicacién
de refutacion simultanea (pre-bunking) es la técnica mas efectiva. Chen y Cheng (2020)
consideran que es necesario un trabajo que vaya mas alla de la comunicacién corporativa
desarrollando iniciativas, dentro de la responsabilidad social corporativa, que contribuyan
ala alfabetizacion mediatica. Propuesta que podria beneficiar tanto a la propia marca como
a la sociedad en general.

En Espafia se ha estudiado su impacto en la reputacion de las organizaciones a través
del analisis de las verificaciones, concluyendo que las instituciones son las grandes
afectadas, seguidas de empresas y partidos politicos (Rodriguez-Fernandez, 2019a).
lgualmente, se han abordado las estrategias de comunicacion desarrolladas por empresas
del sector alimentario para gestionar las crisis de imagen provocadas por la difusién de
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desinformacion (Martin-Herrera y Micaletto, 2021) y se ha intentado ahondar en cémo
la desinformacion esta transformando la comunicacion de crisis (Mut-Camacho y Rueda-
Lozado, 2022).

Se afiaden las investigaciones para conocer los cambios que la desinformacion ha
generado en las rutinas de los profesionales de la comunicacion y la recopilacién de casos
de estudio (Rodriguez-Fernandez; 2019b y 2021).

1.2 La profesionalizacién de la desinformaciéon

Resulta complejo establecer un historico sobre la profesionalizacion de la propaganda
computacional. En 2010 se registran las primeras noticias falsas en torno procesos
electorales en Massachusetts (Waldrop, 2017). Un afio mas tarde, en 2011, Facebook
reconoce haber contratado una agencia de relaciones publicas para lanzar rumores
a través de medios de comunicacion y blogueros, que afectasen al producto de su
competidor Google+. La agencia solicitd la redaccion de articulos negativos y compartia
informaciones malintencionadas con los prescriptores en las que se cuestionaba
discretamente la politica de privacidad de la empresa (Maraboto, 2015).

En 2013, el Gobierno Chino hacia publica su intencion de cerrar este tipo de empresas,
por lo que se puede presuponer que ya habria una actividad suficientemente relevante en
el pais (The Guardian, 2013). Sin embargo, es a partir de 2017, gracias a las relevaciones
de antiguos trabajadores cuando se comenzara a tener mayor grado de conocimiento en
torno a sus actividades y tacticas. Por un lado, Christopher Wylie revelara las practicas
desarrolladas por Cambridge Analytica desde 2014 (Wylie, 2021) y Lyudmila Savchuk y Mark
Bukard ofreceran detalles sobre la Agencia de Investigacion de Internet de dominio ruso.

Casien paralelo, en México, Carlos Merlo pone en marcha Victory Lab, una de las primeras
compafias en reconocer publicamente su verdadera actividad. Merlo ha asegurado haber
tenido en su poder 10 millones de bots (Rincén, 2017).

También en 2017, pero en Reino Unido, Public Relation and Communication Asociation
(PCRA) daba a conocer un trabajo de desinformacién realizado por la prestigiosa firma de
relaciones publicas Bell Pottinger. El caso tuvo gran repercusion mediatica pues se trataba
de una agencia con gran prestigio, fundada por uno de los asesores de Margaret Thatcher.
La agencia habia sido contratada por Oakbay Investments, empresa cuya propietaria era
la familia Gupta, cercana al entonces Presidente sudafricano Jacop Zuma. Los opositores a
la familia y al Presidente fueron objeto de una campafia de desinformacién y desprestigio
gue les presentaba como agentes del “monopolio capitalista blanco” (Keaveney, 2017). El
trabajo resulté ser una campafia de agitacion cuya narrativa fomenté las tensiones raciales
en el pais. Wikipedia también denuncié que un usuario vinculado a esta agencia habia
manipulado contenido en su site con la intencién de beneficiar a sus clientes (Lee, 2012).
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También en las mismas fechas, la consultora norteamericana FTlI comenzaba a trabajar
para varias empresas petroleras ejecutando una campafia de influencia que simulaba
apoyo ciudadano al fracking. En su ejecucion se crearon varias paginas web y se realizaron
seguimientos digitales, tantos a activistas como a otras campafas de influencia para
recopilar estrategias que permitieran afectar el discurso publico. En total, la consultora
participé en al menos 15 trabajos cuyo objetivo final era invertir la escala de valores y
motivar el apoyo de la opinidn publica a la industria (Tabuchi, 2020).

Datos mas recientes evidencian que la profesionalizacion de la influencia negativa esta ya
asentada. Segun el informe Industrialized Disinformation 2020 Global Inventory of Organized
Social Media Manipulation (Bradshaw et al., 2020) durante el afio analizado se detectoé el
uso de propaganda computacional en 81 paises y en 48 se observaba la mediacién de una
firma especializada. Desde 2009 se detectaron mas de 65 empresas que ofrecen servicios
de propaganda computacional, alcanzando una inversion de 60 millones de ddlares.

Se observa asi (1) el nacimiento y consolidacion de nuevas empresas especializadas
unicamente en trabajos de influencia negativa y desinformacién; y (2) el uso de practicas
similares por parte de agencias tradicionales. Cabe preguntarse también si este nuevo
escenario promueve la inclusion de un tercer actor: (3) falsas agencias de relaciones
publicas que sirvan para anonimizar a los verdaderos promotores. Asi, influencers franceses
denunciaron la contratacion por parte de la agencia Fazze para desprestigiar la vacuna
contra el Covid-19 desarrollada por Pfizer. Finalmente, la empresa no existia y sus
supuestos trabajadores residian en Rusia (Alderman, 2021).

2. Metodologia

El objetivo de este trabajo es ahondar en los términos Black PRy Dark PR empleados
normalmente para definir las campanfas planificadas y profesionales de desinformacion.
Ambos conceptos son utilizados habitualmente en medios de comunicacion, pero
desconocemos si son conceptos asentados y si existen investigaciones académicas sobre
los mismos. Se propone una revision sistematica de literatura (RSL) siguiendo el modelo
propuesto por Kitchenham (2004).

Se plantean las siguientes preguntas de investigacion:

P.1. ¢Cual es el origen de los términos Black PRy Dark PRy cuales son las definiciones
recogidas? ;Hay diferencias entre ellos?

P.2 ;Qué tipo de practicas se vinculan a estos conceptos?

P.3 ;Se recoge un volumen representativo de casos que ejemplifiquen estas practicas?
P.4 ;Son estos conceptos utilizados en mayor grado por medios de comunicacion y
creadores de contenido? ;Presentan recorrido en la literatura académica?
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P.5 ;Se formulan acciones para neutralizar la desinformacién desde la comunicacion
empresarial/institucional?

Como palabras clave para esta revision se han empleado ambos conceptos Black PR
y Dark PR, siempre acotados con comillas. La primera cadena de busqueda se realiz6
en Google, dado que es utilizado por el 92% de la poblacion mundial, frente al 3,2%
de usabilidad de Bling, segundo buscador mas utilizado, o el 1,43% de Yahoo que se
posiciona en tercer lugar (Statista; 2022). Se obtuvieron 13 paginas de resultados para
ambas expresiones, con 129 contenidos indexados para el término Black PRy 115 para
Dark PR.

La segunda cadena de busqueda se realizé en Google Scholar, buscador especializado
en resultados académicos que presenta algoritmos diferentes a Google. Se calcula que un
75% de los investigadores inician su investigacion desde Google, y posteriormente utilizan
Google Scholar, catalogos en linea, bases de datos y Wikipedia (Inarquia, 2015).

Por tanto, ambos buscadores representan ventanas de gran valor en el plano académico
y nos permitiran identificar las correspondientes diferencias respecto al uso por parte
de los medios de comunicacién y creadores de contenido y los usos realizados en la
literatura cientifica. En este caso se acoto la busqueda a las 10 primeras paginas, es decir,
a los primeros 100 resultados recogidos para cada término. Se excluyeron asi buscadores
académicos como WOS, Scopus o Academia ya que en busquedas relacionadas no se
obtuvieron resultados o estos habian sido ya recogidos en la muestra de estudio con
Google Scholar.

Ambas busquedas, asi como la extraccion de informacion se desarrollé entreel 13y el 17
de abril de 2022. En total se han obtenido 244 contenidos para las busquedas en Google y
200 en Google Scholar, seleccionando para el analisis la informacion vinculada al objeto de
estudio. Se descartaron por tanto aquellos contenidos que no tuvieran relacion directa con
la desinformacion y las relaciones publicas. La extraccién de la informacion y el posterior
analisis se efectuaron manualmente con volcado en un excel de categorizacion.

Los articulos estudiados se clasificaron segun el afio de publicacién, el soporte en
el que se publicé (medio de comunicacién, blog, otros para las busquedas en Google),
idioma y pais; afiadiendo también la autoria en el caso de los resultados académicos
para identificar la filiacién de los mismos (Ver anexos [https://zenodo.org/record/74570
68#.Y6A4uXbMK3A]). Cabe destacar que no se ha acotado ni delimitado un periodo de
busqueda exacto pues se pretende determinar desde cuando hay contenidos indexados
con ambos términos y la evolucién de uso en los mismos. Por otra parte, los libros y
publicaciones académicas indexados en Google también han sido incluidos en el analisis
de contenidos académicos, como se muestra en los anexos, descartdandose Unicamente las
autopublicaciones Darkness Public Relations y Secret Power: Reveals the 5 supreme arts
of influencing the behavior of the crowd.
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Finalmente, y después de clasificar los contenidos recopilados en la revision
sistematica de literatura (ver anexos[https://zenodo.org/record/7457068#.Y6A4uXbMK3
A]) se procedid a analizar la misma para dar respuesta a las preguntas de investigacion
anteriormente planteadas.

3. Resultados

3.1 Los términos Black PRy Dark PR en Google y Google Scholar

Black PR ofrece 13 paginas de resultados en Google con un total de 129 contenidos
indexados, entre los que se recoge una agencia de comunicacion con el mismo nombre y
varios contenidos relacionados con la visibilidad racial de los profesionales del sector.

Se identifican 11 contenidos (8,5%) en inglés que aluden directamente al ambito
propuesto de relaciones publicas e influencia negativa. Seis proceden de medios de
comunicacion y cinco de blogs. En cuanto a los paises de origen cuatro medios son de
Estados Unidos (EE.UU.), dos de Reino Unido, uno de China, uno de Singapur y otro de
Ucrania.

En el caso de Dark PR también se recogen 13 paginas de resultados en Google con un
total de 115 contenidos indexados, de los cuales 29 aluden al objeto de estudio. Asi, el
25,21% de estos resultados estan relacionados directamente con la influencia negativa y
las relaciones publicas, o que sugiere que de algun modo este término es utilizado en
mayor grado que Black PR.

Todos los contenidos identificados estan en inglés y han sido publicados en blogs (14) y
medios de comunicacion (12). Encontramos también un video de YouTube, un contenido
de Slideshare y otro en Medium. En cuanto a los paises de origen, la mayoria proceden
de EE.UU. (8), Reino Unido (5), Alemania (4), Sudafrica (2) e India (2) recogiéndose también
contenidos procedentes de Holanda (1), Francia (1), China (1), Australia (1), Singapur (1),
Zimbabue (1) y Ghana (1).

Respecto a Google Scholar, los resultados directamente relacionados resultan aun
inferiores. Black PR presenta 9 resultados, de ellos tres son articulos en revistas, tres
publicaciones en congreso, dos libros y un trabajo de fin de grado. El idioma hegeménico es
el inglés (6) aunque se acopia alguna publicacidén en ruso, ucraniano y polaco. En cuanto a
la afiliacién de los autores, dos pertenecen a universidades ucranianasy el resto proceden,
con un unico resultado de instituciones afincadas en Georgia, Rumania, Rusia, Polonia,
EE.UU. y Reino Unido.

8 Icono14 | Enero-Junio 2023 Volumen 21 N° 1 | ISSN: 1697-8293 | DOI: https://doi.org/10.7195/ri14.v21i1.1920


https://zenodo.org/record/7457068#.Y6A4uXbMK3A
https://zenodo.org/record/7457068#.Y6A4uXbMK3A

Desinformacién y relaciones publicas. Aproximacién a los términos Black PRy Dark PR

En el caso de Dark PR se observan 11 resultados en Google Scholar, de los cuales siete
son articulos en revistas cientificas. El resto son un libro, una publicaciéon derivada de un
congreso, una resefia y un informe de resultados de investigacién. El idioma hegemdnico
es el inglés (9) y se identifican dos publicaciones en ucraniano y otra en polaco. Sobre
la afiliacion de sus investigadores dos proceden de universidades polacas, dos de Reino
Unido, dos de Rusia. Se recoge también una publicacidon procedente de una universidad
en Bielorrusia, otra en Moldavia, otra en Canada, otra en Australia y otra en EE.UU.

Grafico 1. Volumen de contenidos recogidos para cada término y blusqueda

Black PR (Google) = Black PR (G. Scholar) = Dark PR (Google) = Dark PR (G. Scholar)
20

15

10

2008 2009 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Fuente: elaboracién propia

Cabe destacar, como se observa en el grafico 1 que la mayoria de los resultados se
concentran entre 2018 y 2021, siendo 2020 el afio con mayor numero de contenidos en el
coOmputo conjunto. Esto sugiere que ambos conceptos son bastante novedosos y han sido
basicamente explotados en los ultimos dos afios. Asi, la publicacion indexada mas antigua
es el libro Global Public Relations: Spanning Borders, Spanning Cultures publicado en 2008
que recoge una descripcion de las tacticas de Black PR.
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3.2 Origenes y definiciones atribuidas a Black PRy Dark PR

Se observan pocas diferencias en las definiciones ofrecidas para Black PRy Dark PR (DPR)
siendo muy similares tanto en los contenidos de medios de comunicacion y blogs como
en las referencias académicas.

Se describe que, en Rusia, pero también en Ucrania y Polonia, el término Black PR pasa
a formar parte del vocabulario de las relaciones publicas durante la década de los 90,
contribuyendo a crear una imagen negativa de la profesion. Se acufia incluso la expresion
“la practica Rusa” como sinénimo (The Guardian; 2020).

En Rusia, describe las campafias politicas creadas en periodos electorales con el animo
de afectar laimagen de opositores o rivales politicos (Freitag y Quesinberry, 2008). Sefialan
los autores, citando a Ponidelko y Lukashev (2001) que para ello utilizan estrategias y
tacticas de engafio con mentiras sobre las propuestas de otros candidatos. Se indica
ademas que el término es utilizado en ocasiones para difundir propaganda o practicas
poco éticas y que algunos académicos americanos niegan su existencia.

Dark PR parece tener mayor vinculacion a la actividad empresarial y se utiliza para
describir la actividad profesional de influencia negativa contra los competidores. En su
desarrollo se emplea la desinformacion (fake news), el espionaje, las batallas judiciales, las
cuentas falsas, las narraciones falsas, las resefias falsas y los sitios web de pseudonoticias.
Se sefiala que las firmas especializadas en DPR han aumentado desde 2011 (Thompson
y Weldon, 2022) fecha que también toma como referencia el medio de comunicacién
Buzzfeed en sus analisis. Este ultimo refiere al menos 27 operaciones de informacion
en linea atribuidas parcial o totalmente a empresas de relaciones publicas o marketing,
recogiéndose solo en 2019, 19 de estas campafas. Solo en un contenido se exponen ambos
términos como sinébnimos.

3.3 Tipos de practicas vinculadas

Se observan pocas categorizaciones o descripciones de practicas vinculadas. Entre los
trabajos académicos solo se recogen dos aportaciones valiosas con numerosas tacticas
vinculadas. Ledeneva (2006) se refiere a estas formas como “practicas informales” en las
qgue se englobarian actuaciones ilegales como la manipulacién de los resultados en los
colegios electorales, el corte de emisiones de la television local para bloquear la campafia
de los opositores o la organizacion de reuniones violentas en las calles atribuidas a los
oponentes. Las “practicas informales” también englobarian acciones legales como dvoiniki
(candidatos dobles) que consiste en registrar dos candidatos con el mismo nombre o
similar para confundir a los votantes el dia de las elecciones (2006).
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Se exponen asi tres tipos de relaciones publicas en base a la ética: blanca, cuando es
legal y ética; gris, cuando es una practica ilegal y ética o bien no es ética, pero es legal; y
relaciones publicas negras cuando no es ni ética ni legal.

Seflala Kobalava (2021) que entre los métodos de Black PR tanto politicos como
empresariales destacarian: (1) Diversificacibn de mercado por parte de la empresa;
(2) Proporcionar perspectivas para expandir los limites del mercado; (3) Garantizar la
seguridad del mercado; (4) Lucha por la competencia; (5) Luchar para sacar a los
competidores del mercado; (6) Destruir el negocio de un competidor; (7) Reducir las
conexiones comerciales de la competencia; (8) Debilitar las posiciones de los competidores
en los mercados de consumo o comerciales; (9) Objetivos politicos; (10) Lobby; (11)
Comprometer a sujetos especificos segun la divulgacion de informacién no deseada; (12)
Modelar la informacién obtenida y utilizar elementos de chantaje para derrotar a un
competidor; (13) El uso de trolls, bots y otros medios enfocados en hechos irreales; (14)
Neutralizacion de la poblacion u organizacion de mentalidad negativa; (15) Perseguir los
objetivos de los grupos de oposicion y lograr el resultado deseado; (16) Llevar a cabo una
campafa de relaciones publicas negras para uno mismo y autopromocién; (17) Desarrollar
la opinién adecuada para una empresa de Black PR mediante la transmisién de video y la
transmision por Internet.

Si bien los medios de comunicacion y blogs ofrecen muchos ejemplos de casos reales,
apenas se recogen practicas distintas a las expuestas anteriormente. Como novedad, se
describe el concepto “surkismo", cuyo nombre procede del ayudante de Putin, Vladislav
Surkov, y que define “un nuevo género de comunicacion que combina elementos de la
marca, los medios y la teoria del arte, y el posmodernismo en una forma de influencia
altamente armada" (Ubermetrics, 2018).

Otro extranjerismo relacionado seria la expresién rusa Kompromat que da nombre a la
informacion comprometida destinada a infligir dafio a la reputacion y que en el ambito
corporativo se refiere a la informacién publicada con apariencia de periodismo. Esta
informacion nunca puede ser verificada y no presenta evidencias.

Como técnica mas asentada en el mercado estadounidense, se recoge el concepto
ratfucking como el uso de trucos sucios para socavar y desacreditar a los oponentes
politicos. También se hace alusion al empleo de técnicas para alterar resultados de
busqueda sobre algunas personas realizada por la Agencia de Seguridad Nacional
norteamericana. Estas habrian sido recogidas en su manual Disruption: Operational
Playbook.
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3.4 Casos que ejemplifican las practicas de Black PRy Dark PR

A lo largo del andlisis realizado se ha identificado un volumen significativo de casos
en todo el mundo que ilustran las practicas descritas anteriormente. Al no observase
practicamente diferencias entre ambos conceptos se procede a exponerlos de manera
conjunta, organizados por continentes (Africa, América, Asia y Europa). Cabe destacar que
no se han recogido ejemplos en esta muestra sobre practicas en latinoamérica.

3.4.1 Casos recogidos en el continente africano

En Africa solo se recogen casos vinculados a la comunicacién politica. En Nigeria,
y para las elecciones presidenciales de 2019, la empresa israeli Archimedes habria
desarrollado la campafa de trolleo Make Nigeria worse again. El objetivo de la misma
era el ex vicepresidente de Nigeria, oponente de Muhammadu Buhari, reelegido como
presidente del pais. La empresa también habria trabajado en las elecciones en Mali,
administrando una pagina falsa de verificacién de hechos que afirmaba estar dirigida por
estudiantes locales. Con la misma estrategia, en Tunez, habrian creado la pagina Stop a la
Désinformation et aux Mensonges (“Alto a la desinformacion y las mentiras”).

Imagen 1. Ejemplo de la campafa Stop a la Désinformation et aux Mensonges

Atiku’s Plan
to get Nigeria
working again

Download and have

Team Atiku for your say at Atiku.org
President .
A . 0

Atiku's Plan to

-

: make Nigeria
NIGERIA again

Make Nigeria
Worse Again

Fuente: Ready Set News
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Un articulo publicado en Medium por un usuario anénimo hace alusién a las campafas
de DRP desarrolladas en paises del Africa subsahariana como Nigeria, Senegal, Togo,
Angola, Niger y Sudafrica. Las empresas mencionadas son multinacionales extranjeras
como Archimedes Group, Bell Pottinger, Smaat y DotDev y los trabajos habrian sido
encargados por paises adversarios de Medio Oriente y el norte de Africa.

3.4.2 Casos recogidos en el continente americano

En el continente americano solo se recogen dos ejemplos: uno empresarial y otro
politico. A finales de 2018, Nike se vio afectada por un boicot digital tras anunciar el
lanzamiento de una campanfa publicitaria protagonizada por el ex jugador de la NFL, Colin
Kaepernick, convertido en activista social. El precio de sus acciones cayé un 3,2% el dia
después del debut de la campania.

Vinculado a la comunicacién politica, en Puerto Rico, varios periodistas mostraron la
conexioén, a través de un grupo de Telegram del exgobernador Ricardo Rossellé con un
consultor de la firma de marketing KOI que dirigia campafias en redes sociales para
impulsar mensajes a favor del gobierno y atacar a los rivales. Fruto de estas revelaciones,
Rossell6 renuncié.

3.4.3 Casos recogidos en el continente asiatico

China es el pais con mayor numero de ejemplos recogidos. En 2012, tres empleados de
Baidu (buscador chino) fueron detenidos bajo sospecha de aceptar pagos a cambio de
eliminar publicaciones de los foros en linea (Custer; 2012). Esta tactica parece haber sido
ofertada en fechas similares por empresas chinas dedicadas a la eliminacién de contenido
de la red. Encontrariamos asi un nuevo tipo de censura: la censura corporativa que seria
ejercida por el poder empresarial en medios digitales y que permitiria ocultar, en las
busquedas de los usuarios, aquellas informaciones que afectan a sus intereses.

Un afilo mas tarde, se producen dos hitos relevantes: (1) el intento del gobierno chino de
cerrar algunas de las agencias dedicadas a estas practicas y (2) la revelacion publica de una
campafa de astroturfing promovida por Samsung en Taiwan para afectar a su competidor
HTC (The Guardian, 2013).

Ese mismo afio y a nivel local, Coca-Cola se vio afectada por informaciones falsas que
aseguraban que su producto Minute Maid contenia un pesticida nocivo. La compafiia nego
tal acusaciéon (Doland, 2013). También el fabricante de fideos Master Kong, fue objeto de
numerosas acusaciones en microblogs que aseguraban que la compafiia era en realidad
de origen japonés. Estas criticas se producian en medio de un conflicto politico: la disputa
territorial de China con Japon por las islas Diaoyu/Senkaku. No obstante, habia algo de
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verdad en estas informaciones, verdad que habia sido exagerada para afectar a la empresa,
pues la segunda mayor participacion de la compafiia pertenecia a un grupo japonés.

En 2014, se produjo una confrontacién publica entre dos gigantes tecnoldgicos: Tencent
acuso a Alibaba de colocar articulos negativos en paginas web para empafiar su imagen.
Como respuesta Alibaba realizd la misma acusacion sobre Tencent. Ninguna de las
empresas negd estar involucrada en las campafias de desprestigio, practica que como se
ha recogido en el marco tedrico parece estar también generalizada en este pais (Yu, 2014).

También en el mercado asiatico, en este caso en Taiwan, se recoge la historia de
la empresa Bravo-ldea. Su propietario Peng Kuan Chin narra abiertamente su modelo
“Content Farm Automatic Collection System”, basado en el uso de paginas de contenido
propios, cuentas falsas y contenido manipulado tanto en feed de noticias como en
mensajes y busquedas de resultados en favor de sus clientes.

En India, BellTrox InfoTech Services ayudo a sus clientes a espiar mas de 10.000 emails
de competidores durante un periodo de siete afios. La empresa habia sido contratada por
numerosas firmas estadounidenses y europeas de primer orden.

En Filipinas, uno de los mercados mas desarrollados en la industria de la desinformacion,
se identifica el desmantelamiento por parte de Facebook de la empresa Twinmark Media
Enterprises, vinculada a Nic Gabunada, director de redes sociales de la campafia de 2016
del presidente filipino, Rodrigo Duterte.

Por su parte, Buzzfeed describe una operacion realizada en Twitter por la empresa de
marketing Smaat, a favor del gobierno de Arabia Saudi y otra, con objetivos similares a
favor del Gobierno de Georgia, desarrollada por la agencia de publicidad Panda.

3.4.4 Casos recogidos en el continente europeo

En Rusia, la revista Rusial lanzd una guia informando de las principales técnicas de
DPR utilizadas para afectar a la empresa TogliattiAzot (TOAZ) uno de los productores de
amoniaco mas importantes del mundo. La campafia, destapada por varios hacktivistas
andénimos, se convirtid en un escandalo en el pais. En su desarrollo se sirvieron de
(1) insinuaciones sobre gastos poco patriéticos, como la compra de clubes de futbol
y hoteles histéricos en Europa occidental; (2) la proyeccién de mala imagen de los
principales accionistas; o (3) acusaciones sobre supuestos dafios medioambientales.
Uralchem, empresa competidora habria sido su promotora (GlobeNewsWire, 2014).

Las acciones de influencia negativa también se aplican sobre sujetos disidentes como la
familia Bitkov, propietaria de la empresa North-West Timber Company en San Petersburgo.
Abiertos enemigos de Putin buscaron refugio en Guatemala viéndose expuestos a una
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intensa campafa de desinformacién en redes sociales. La familia fue encarcelada en dicho
pais en 2018 (Colson, 2021).

Se afade el caso del banco minorista britanico, NatWest, que tras ser intimidado con
acciones de influencia negativa cerré la cuenta de Bill Browder, conocido critico contra la
corrupcion del Kremlin.

En Ucrania, se identifica a la firma de relaciones publicas Pragmatico, que empleé a
docenas de jévenes para generar comentarios positivos en cuentas falsas de Facebook
sobre sus clientes. También figura en Polonia Cat@Net que administrd redes de cuentas de
Twitter falsas operadas por empleados con discapacidad que la compaiiia contrataba para
recibir subsidios del gobierno. Aunque aseguraban ser una agencia de relaciones publicas,
en realidad era solo una granja de trolls.

En el ambito de los negocios se recogen menos casos de estudio. Asi, y segun la pagina
DumlLittleMan, en 2012, la empresa de trading Forex Broco se vio obligada a reducir por
completo sus actividades tras los rumores sobre el alto riesgo de las inversiones que
circulaban en la red

En Georgia, TBC Bank fue acusado de blanquear dinero y desde la propia organizacion
se indicé que estaban siendo objeto de una campafia de DPR (Ernst, 2019).

También Huawei encargo6 a un abogado comercial la redaccidén de un articulo en contra
de las politicas del Gobierno de Bélgica que afectaban a la compafiia. Posteriormente
viralizaria el contenido utilizando cuentas falsas en Twitter de supuestos escritores,
expertos en tecnologias y académicos, sumando a continuacion la difusién de miembros
de la empresa (Infobae, 2021).

3.5 Practicas para luchar contra la desinformacion desde las
relaciones publicas

Si bien hay muchos contenidos que ejemplifican la profesionalizaciéon de la
desinformacion y su impacto en la comunicacién empresarial y politica, se recogen pocas
propuestas para luchar o neutralizar la misma desde las relaciones publicas.

Institute for Public Relations, propone que para defenderse rapidamente de estos ataques,
las empresas deben centrarse en tres areas clave: (1) la atribucién: identificando la fuente
emisora, aunque se indica que este punto es complejo ya que suele tratarse de actores
internacionales; (2) la motivacién: tratando de comprender el por qué y el objetivo; y (3)
la respuesta: aportando hechos y verdades, realizando conferencias de prensa, creando
paginas web para contrarrestar la desinformacion o revelando publicamente quiénes estan
detras del trabajo desinformativo.
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Desde el PRLab: Student-Staffed Public Relations Agency (College of Communication) se
explica que no es necesario tener licencia para ejercer la profesion y que seria un
desafio crear regulaciones obligatorias. Se expone que son los mismos profesionales y sus
asociaciones quiénes deberian hacer “horas extras” para divulgar y concienciar sobre las
practicas de DPR.

Solo otro articulo, publicado por Ubermetrics, cita a las asociaciones profesionales,
mencionando los 16 principios elaborados por Global Alliance for Public Relations and
Communication Management para la practica de las relaciones publicas.

Desde el enfoque de la influencia y el lobby, Andrew Foxall propone en el informe Rusia
‘Black PR: Examining the Practice of Ruining Reputations, la aplicacion de medidas como la
introduccioén, al estilo estadounidense, de una ley de registro de agentes extranjeros en
Reino Unido. Con ella, las empresas de lobby y relaciones publicas tendrian que ofrecer
transparencia sobre sus clientes extranjerosy sobre los trabajos desarrollados para ellos en
el pais. Se demanda ademas que The International Communications Consultancy Organisation
adopte politicas y definiciones documentadas de Black PR.

4. Discusion y conclusiones

Alo largo de este trabajo se ha abordado la profesionalizacion de la desinformaciony su
posible relacion con el sector de las relaciones publicas. Cabe destacar en primer lugar la
novedad de los términos Black PRy Dark PR que concentran la mayoria de publicaciones
entre elaflo 2018y 2020. Si bien los primeros casos de estudio documentados se remontan
al afio 2011 y las primeras definiciones terminolégicas indexadas a 2008.

A falta de un corpus teorico en espafiol sobre el tema, se observa que ambos conceptos
son utilizados indistintamente para denominar las campafias de influencia negativas que
buscan afectar la reputacion de un competidor o adversario politico. Ambas se vinculan a
las practicas de desinformacién y desprestigio implementadas por el gobierno ruso en la
década de los 90, también extendidas al ambito empresarial y corporativo. No obstante,
parece que Black PR se utiliza en mayor grado para describir estas acciones, mientras que
Dark PR aparece posteriormente, englobando también mas parcelas del ambito digital. Es
posible que esta nueva denominacién nazca como una necesidad de aglutinar mas técnicas
y de desvincularse de nuevas connotaciones, pues Black PR también es empleado por los
profesionales afroamericanos que buscan dar visibilidad a su trabajo en Estados Unidos.

El término Dark PR es mas utilizado que Black PR. Los medios de comunicacion
y creadores de contenido parecen estar mas interesados en este concepto que la
Academia, recogiéndose la mayoria de contenidos en inglés. El origen de estos estaria
en EE.UU., Reino Unido y Alemania. Mientras que, en el caso de la literatura académica,
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y aunque los investigadores también tienden a escribir en inglés, su filiacidon responde
mayoritariamente a Rusia, Polonia, EE.UU. y Reino Unido.

Tampoco se observan diferencias especialmente marcadas en los ejemplos recogidos
con ambos términos. Si bien hay ejemplos a lo largo de todo el mundo, hay mayor
incidencia en torno a las practicas realizadas en el continente asiatico. En este sentido cabe
destacar que no se han recogido en la muestra analizada ejemplos de casos en paises de
Latinoamérica.

Se ofrecen algunas recomendaciones o0 consejos para luchar contra este tipo de
campafas, aunque parecen insuficientes frente al impacto de la influencia negativa.
Aunque estamos ante trabajos minoritarios su presencia ya supone una amenaza para los
profesionales que cumplen con los codigos éticos y desarrollan practicas honestas.

Por otra parte, y ademas de la aplicacion de astroturfing y desinformacion, se recoge
un nuevo modelo de censura corporativa ejercida por el poder empresarial en medios
digitales y que permitiria ocultar en las busquedas de los usuarios aquellas informaciones
que afectan a sus intereses.

Conviene sefialar que este trabajo ha limitado su analisis a los contenidos indexados en
Google y Google Scholar por lo que en futuras investigaciones podria ampliarse el estudio
a los resultados obtenidos en motores de busquedas académicos. Si bien y como se ha
indicado en metodologia, el objetivo de este trabajo era comparar los usos por parte de
medios de comunicacion y creadores de contenido y la Academia.

Finalmente, cabe una reflexién sobre el devenir de la profesion en los proximos afios
pues la desinformacion y la propaganda digital han llegado para quedarse y son claros
depredadores del ejercicio ético y profesional de las relaciones publicas.
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